FORMATO

VERSION

El campo Mina

ricultura
es de todos

MAPA DE RIESGOS

12
F01-PR-SIG-05

FECHA EDICION
28/04/2021

PROCESO: ‘ DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL

SECCION B: RIESGOS DE SEGURIDAD DE LA INFORMACION

Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

9.1.2 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

831 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a
la informacién

9.2.1 Alta y baja de usuario

942 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

944 Uso de programas
ivilegiados de utilidad

No existen procedimientos
formales de revision de accesos

925 Revision de los
derechos de acceso de

No existen procedimientos
formales para alta y baja de
usuarios

6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a

9.2.3 Gestion de derechos de
acceso privilegiad

9.2.4 Gestion de informacién
secreta de autenticacion

9.3.1 Uso de informacion
secreta de autenticacion

Uso soportes removibles no
controlado

9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

831 Gestion de medios
removibles




Actas de comités

Perdida de
confidencialidad, integridad
y disponibilidad del activo

Manipulacion de los registros

Revelacién de contrasefias

No existe control sobre el uso
de utilidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No  existen  procesos

disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

36

%

36

24

%

Tratar

12.7.1 Controles de
auditoria de sistemas de
informacion

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de

De conformidad con la
Politica de Seguridad y

educacion y capacitacion de
la seguridad de la informacion

7.2.3 Proceso disciplinario

activos

8.1.3 Uso aceptable de los

eventos Privacidad de la Informacion,
1243 Registo  de la gg:c)tlon del Sl_siema de
. y operador Gestion file Segundlaad dela

12.4.4 Si 6n de reloj |d ion de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

722 Concienciacion,

Direccionamiento
estratégico institucional




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

No existen procedimientos de
monitorizacion  de  las
instalaciones

Acceso remoto no seguro

1111 Perimetro  de
seguridad fisica

9.1.2 Acceso a redes y
servicios de red

Conexiones a red pblica
desprotegidas

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes




Acceso no autorizado

Eliminacién o reutilizacion de
soportes sin borrar

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a
la informacién

9.2.1 Alta y baja de usuario

94.2 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

944 Uso de programas
i de utilidad

No existen procedimientos
formales de revision de accesos

No existen procedimientos
formales para alta y baja de
usuarios

925 Revision de los
derechos de acceso de
usuarios

6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provisién de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso

9.2.4 Gestion de informacion
secreta de autenticacion

9.3.1 Uso de informacion
secreta de autenticacion

Uso soportes removibles no
controlado

9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos




Credenciales para ingreso al aplicativo FURAG

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacién de contrasefias

No existe control sobre el uso
de utilidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No  existen  procesos

disciplinarios  claros para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

12.7.1 Controles de la
ditoria de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243  Registro  de
inis y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

N la
d ion de la

1244 8i izacion de reloj

722  Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Direccionamiento
estratégico institucional




Robo de documentacion

Acceso no autorizado

Control de acceso al edificio y a
las salas ineficiente

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en d&reas
seguras

11.1.6 Areas de entrega y
carga

No existen procedimientos de
monitorizacion  de  las
instalaciones

Acceso remoto no seguro

11.2.1 Ubicacién y proteccion
de equipos

Conexiones a red publica
desprotegidas

1111 Perimetro  de
seguridad fisica

9.1.2 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a
la informacién

9.2.1 Alta y baja de usuario

9.42 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

944 Uso de programas
ivilegiados de utilidad

No existen procedimientos
formales de revision de accesos

925 Revision de los
derechos de acceso de
usuarios

6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario




para ingreso al aplicati

SISCONPES:2.0

Perdida de
confidencialidad, integridad
y disponibilidad del activo

Manipulacion de los registros

No existen procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

No existe control sobre el uso
de utilidades de sistema

No existen registros de auditoria

Aceptar

9.2.2 Provision de acceso a
usuarios

acceso

9.2.3 Gestion de derechos de

secreta de autenticacion

9.2.4 Gestion de informacion

9.3.1 Uso de informacion
secreta de autenticacion

contrasefia

9.4.3 Sistema de gestion de

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

12.7.1 Controles de la
di de sistemas de
informacion

12.4.1 Registro de eventos

De i con la

124.2 Proteccion de la
informacion del registro de
eventos

Politca de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

1243  Registo de ﬁf::r'lf:cﬁ . delalp;
administrador y operador M d la estratégico institucional
12.4.4 Sincronizacion de reloj |IMPlementacion de controles

se realiza directamente en la

plataforma dispuesta para tal

fin.




Revelacion de contrasefias

Robo de documentacion

No existe concienciacion y
formacién en seguridad

No  existen  procesos

disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion  de  las
instalaciones

722 Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en é&reas
seguras

11.1.6 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

1111 Perimetro  de
seguridad fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

9.1.2 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacién o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

831 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a
la informacién

9.2.1 Alta y baja de usuario

9.42 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

No existen procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen procedimientos
formales para alta y baja de
usuarios

925 Revision de los
derechos de acceso de
usuarios

6227 j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provisién de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegi

9.2.4 Gestion de informacion
secreta de autenticacion

9.3.1 Uso de informacion
secreta de autenticacion

Uso soportes removibles no
controlado

9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

8.3.1 Gestion de medios
removibles

8.3.2 Desecho de medios




del Sistema

de Gestion

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso
de utilidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No  existen  procesos

disciplinarios  claros para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

%

%

Aceptar

83.3 Transito de medios

1271 Controles de la
auditoria de sistemas de
informacion

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

De conformidad con la
Politca de Seguridad y
- Privacidad de la Informacion,
1243 Registo  de i3 gestion del Sistema de

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal

fin.

722 Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

yoperador | Gestion de dela |y
12.4.4 Sincronizacion de reloj Ln:cnmaeﬂgc,ién d? a estratégico institucional




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

No existen procedimientos de
monitorizacion de las
instalaciones

Acceso remoto no seguro

1111 Perimetro  de
seguridad fisica

9.1.2 Acceso a redes y
servicios de red

Conexiones a red pblica
desprotegidas

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

Eliminacion o reutilizacion de
soportes sin borrar

8.3.1 Gestion de medios
removibles

8.3.2 Desecho de medios




Acceso no autorizado

Gestion del control de acceso

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a
la informacion

9.2.1 Alta y baja de usuario

9.42 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

944 Uso de programas
ivilegiados de utilidad

No existen procedimientos
formales de revision de accesos

No existen procedimientos
formales para alta y baja de
usuarios

925 Revision de los
derechos de acceso de
usuarios

6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provisién de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegiado

9.2.4 Gestion de informacién
secreta de autenticacion

931 Uso de informacion
secreta de autenticacion

Uso soportes removibles no
controlado

9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

831 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Transito de medios
fisicos




ap

Y

de inversion

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacién de contrasefias

No existe control sobre el uso
de utilidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No  existen  procesos

disciplinarios  claros para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

12.7.1 Controles de la
auditoria de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243  Registro  de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

Gestion de idad de la

1244 8i izacion de reloj

722  Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

Controles de acceso

N la
documentacion de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Direccionamiento
estratégico institucional




Robo de documentacion

Acceso no autorizado

Control de acceso al edificio y a
las salas ineficiente

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en d&reas
seguras

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion  de  las
instalaciones

Acceso remoto no seguro

11.2.1 Ubicacién y proteccion
de equipos

Conexiones a red publica
desprotegidas

1111 Perimetro  de
seguridad fisica

9.1.2 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a
la informacién

9.2.1 Alta y baja de usuario

9.42 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

944 Uso de programas
ivilegiados de utilidad

No existen procedimientos
formales de revision de accesos

925 Revision de los
derechos de acceso de
usuarios

6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios




Informe de avance de mantenimiento de FURAG

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

No existen procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

No existe control sobre el uso
de utilidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

Aceptar

9.2.3 Gestion de derechos de
acceso

9.2.4 Gestion de informacion
secreta de autenticacion

9.3.1 Uso de informacion
secreta de autenticacion

9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Trénsito de medios
fisicos

12.7.1 Controles de la
auditoria de sistemas de
informacion

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

1243  Registro  de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

Gestion de idad de la

12.4.4 Sincronizacion de reloj

722 Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

Informacion, la
documentacion de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Direccionamiento
estratégico institucional




Revelacion de contrasefias

Robo de documentacion

No  existen  procesos

disciplinarios  claros  para
incidentes de seguridad de la
informacion

7.2.3 Proceso disciplinario

Uso no aceptable de activos

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

Control de acceso al edificio y a
las salas ineficiente

11.1.5 Trabajo en areas
seguras

11.1.6 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

No existen procedimientos de
monitorizacion  de  las 2
instalaciones

1111 Perimetro  de
idad fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

9.1.2 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

831 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a
la informacién

9.2.1 Alta y baja de usuario

9.42 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

944 Uso de programas
ivilegiados de utilidad

No existen procedimientos
formales de revision de accesos

No existen procedimientos
formales para alta y baja de
usuarios

925 Revision de los
derechos de acceso de
usuarios

6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegiado

9.2.4 Gestion de informacién
secreta de autenticacion

9.3.1 Uso de informacion
secreta de autenticacion

Uso soportes removibles no
controlado

9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

831 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Transito de medios
fisicos




12.7.1 Controles de la
auditoria de sistemas de
informacion
12.4.1 Registro de eventos
1242 Proteccion de la |De conformidad con la
informacion del registro de |Politca de Seguridad y
eventos Privacidad de la Informacion,
1243  Registo  de la g§§tlon del Sl§1ema de
! y operador Gestion fi'e Segundfd de la
3 la
12.4.4 Sincronizacion de reloj ion de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

No existe control sobre el uso
de utilidades de sistema

Manipulacion de los registros

No existen registros de auditoria

Perdida de integridad y
disponibilidad del activo

Direccionamiento
estratégico institucional

Informes de gestion del MADR

Aceptar

722 Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

No existe concienciacion y
formacion en seguridad

Revelacion de contrasefias 2 No existen  procesos
disciplinarios ~ claros para
incidentes de seguridad de la
informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los

Uso no aceptable de activos ;
activos




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en areas
seguras

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion  de  las
instalaciones

Acceso remoto no seguro

11.2.1 Ubicacion y proteccion
de equipos

Conexiones a red pblica
desprotegidas

1111 Perimetro  de
seguridad fisica

9.1.2 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la informacién

9.2.1 Alta y baja de usuario




Acceso no autorizado

No existen mecanismos de
autenticacion y validacion del
usuario

No existen procedimientos
formales de revision de accesos

No existen procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

No existe control sobre el uso
de utilidades de sistema

94.2 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

944 Uso de programas
de utilidad

925 Revision de los
derechos de acceso de
usuarios

6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario
9.2.2 Provisién de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegi

9.2.4 Gestion de informacion
secreta de autenticacion

9.3.1 Uso de informacion
secreta de autenticacion
9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios
833 Tréansito de medios
fisicos

12.7.1 Controles de la
auditoria de sistemas de
informacion

12.4.1 Registro de eventos




Oficios 0 memorandos Generados PQRDS

Perdida de
confidencialidad, integridad
y disponibilidad del activo

Manipulacién de los registros

Revelacion de contrasefias

No existen registros de auditoria

No existe concienciacion y
formacién en seguridad

No  existen  procesos

disciplinarios  claros para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Pantral dn annnen al adifinin v n

Aceptar

124.2 Proteccion de la
informacion del registro de
eventos

1243  Registro  de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i de la

1244 8i izacion de reloj

722 Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Direccionamiento
estratégico institucional




Robo de documentacion

Acceso no autorizado

las salas ineficien

11.1.5 Trabajo en d&reas
seguras

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion  de  las
instalaciones

Acceso remoto no seguro

11.2.1 Ubicacién y proteccion
de equipos

Conexiones a red publica
desprotegidas

1111 Perimetro  de
seguridad fisica

9.1.2 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacién o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

831 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a
la informacion

9.2.1 Alta y baja de usuario

9.42 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

No existen procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen procedimientos
formales para alta y baja de
usuarios

925 Revision de los
derechos de acceso de
usuarios

6.2.2 Teletrabaj

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso

9.2.4 Gestion de informacion
secreta de autenticacion




Planeacion institucional y sectorial del MADR

Manipulacion de los registros

Revelacion de contrasefias

Uso soportes removibles no
controlado

No existe control sobre el uso
de utilidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No  existen  procesos

disciplinarios  claros para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

9.3.1 Uso de informacion
secreta de autenticacion

9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

12.7.1 Controles de la
auditoria de sistemas de

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

1243  Registro  de
y operador

De conformidad con la
Politca de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

5 la
i de la

1244 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Direccionamiento
estratégico institucional




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en d&reas
seguras

11.1.6 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

No existen procedimientos de

monitorizacion
instalaciones

1111 Perimetro  de
seguridad fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

Eliminacion o reutilizacion de
soportes sin borrar

Gestion del control de acceso

No existen mecanismos de
autenticacion y validacion del
usuario

No existen procedimientos
formales de revision de accesos

No existen procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

9.1.2 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la informacién

9.2.1 Alta y baja de usuario

9.42 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

944 Uso de programas
ivilegiados de utilidad

925 Revision de los
derechos de acceso de
usuarios

6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegiado

9.2.4 Gestion de informacién
secreta de autenticacion

931 Uso de informacion
secreta de autenticacion

9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

831 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Transito de medios
fisicos




Reporte consolidado de seguimiento

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacién de contrasefias

No existe control sobre el uso
de utilidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No  existen  procesos

disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

12.7.1 Controles de la
auditoria de sistemas de
informacion

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

1243  Registro  de
i y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

N la
ion de la

722 Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

12.4.4 Sincronizacion de reloj |d

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Direccionamiento
estratégico institucional




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en areas
seguras

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion  de  las
instalaciones

Acceso remoto no seguro

11.2.1 Ubicacion y proteccion
de equipos

Conexiones a red pblica
desprotegidas

1111 Perimetro  de
seguridad fisica

9.1.2 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a
la informacién

9.2.1 Alta y baja de usuario

9.42 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

944 Uso de programas
ivilegiados de utilidad




925 Revision de los
derechos de acceso de
usuarios
6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario
9.2.2 Provisién de acceso a

No existen procedimientos
formales de revision de accesos

Acceso no autorizado

usuarios
No existen procedimientos 9.2.3 Gestion de derechos de
formales para alta y baja de 2 acceso privilegi

usuarios
9.2.4 Gestion de informacion
secreta de autenticacion

9.3.1 Uso de informacion
secreta de autenticacion
9.4.3 Sistema de gestion de
contrasefia

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Uso soportes removibles no
controlado

833 Tréansito de medios
fisicos

12.7.1 Controles de la
auditoria de sistemas de
informacion

12.4.1 Registro de eventos
1242 Proteccion de la |De conformidad con la
informacion del registro de |Politca de Seguridad y
eventos Privacidad de la Informacién,
1243  Regsto  de la gestion del Sistema de

No existe control sobre el uso
de utilidades de sistema

Manipulacion de los registros

No existen registros de auditoria

Perdida de 5 Gestion de Seguridad de la | .. . "
s operador
Repositorio de documentos 4 4 4 confidencialidad, integridad 5 yop ion, la Dlrecclopan?lenlto .
o . 8 y estratégico institucional
y disponibilidad del activo < 1244 Si izacion de reloj de la

de controles




se realiza directamente en la
plataforma dispuesta para tal
fin.

722 Concienciacion,
educacion y capacitacion de
la seguridad de la informacion

No existe concienciacion y
formacién en seguridad

Revelacion de contrasefias 2 |No existen  procesos
disciplinarios  claros para

incidentes de seguridad de la
informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

Uso no aceptable de activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

Control de acceso al edificio y a
las salas ineficiente

11.1.5 Trabajo en é&reas
seguras

11.1.6 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

Robo de documentacion




No existen procedimientos de
monitorizacion  de  las
instalaciones

Robo de informacion

o reutilizacion de

soportes sin borrar

1111 Perimetro  de
seguridad fisica

1127 Seguridad en el
desecho o reutilizacion de
equipos

8.1.4 Devolucion de los
activos

No existe control para copia de
informacion

8.3.2 Desecho de medios

12.3.1 Copia de seguridad de
la i i

12.4.1 Registro de eventos

6.2.2 T

8.3.1 Gestion de medios
removibles

Perdida de disponibilidad

No existe procedimiento para el
control de cambios

833 Tréansito de medios
fisicos

15.2.2 Gestion de cambios en
la provision de servicios

15.1.1 Politica de seguridad
en la relacion con
proveedores

15.1.2 Seguridad en el

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

Direccionamiento

Sistema FURAG

15.2.1  Monitorizacion y
revision de la provision de
servicios

Sistema de Seguimiento a proyectos de inversion - SPI Servicios ! Fallo en la provision acuerdo con proveedores Informacion, la P
del activo . X " estratégico institucional
No existen acuerdos de calidad o documentacion de la
del servicio (SLA) 1813 T de lafimpl ion de controles
i ion y comunicacion | se realiza di enla
en la cadena de suminitro plataforma dispuesta para tal
fin
15.2.1  Monitorizacion  y
revision de la provision de
servicios
No existe procedimiento para el 15.2.2 Gestion de cambios en
control de cambios la provision de servicios
" De idad con la
15.1.1I P0|I!ICT de Politica de idady
en fa relacion con Privacidad de la Informacion,
L la gestion del Sistema de
. A 15.1.2 Seguridad en el | Gestion de Seguridad de la A .
SISCONPES:2.0 Seguimiento a los CONPES Servicios Perdida de dISPomblhdad Fallo en la provision acuerdo con proveedores Informacion, la DIIE'O(l:IOI‘I.am.Ient.O
del activo " estratégico institucional
No existen acuerdos de calidad documentacion de la
del servicio (SLA) 1513 T de la I 6n de controles
i ion y icaci se realiza di enla
en la cadena de suminitro plataforma dispuesta para tal
fin

Perdida de disponibilidad

del activa

Fallo en la provision

No existe procedimiento para el
control de cambios

15.2.2 Gestion de cambios en
la provision de servicios

15.1.1 Politica de idad

De conformidad con la

en la relacion  con
proveedores

15.1.2 Seguridad en el

Politica de idad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

acuerdo con p d

la

Direccionamiento
astratéaico instifiicional




No existen acuerdos de calidad
del servicio (SLA)

documentacion de la
6n de controles

1513 Te jia de la

se realiza di enla

y
en la cadena de suminitro

15.2.1  Monitorizacién y
revision de la provision de
servicios

plataforma dispuesta para tal
fin




